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摘 要： 低速率拒绝服务ＬＤｏＳ（ＬｏｗｒａｔｅＤｅｎｉａｌｏｆＳｅｒｖｉｃｅ）是一种新型的面向 ＴＣＰ协议的 ＤｏＳ攻击方式．ＬＤｏＳ攻
击的平均流量仅占正常流量的１０－２０％，具有明显的周期性小信号特征，隐蔽性强．因此，检测 ＬＤｏＳ攻击成为网络安
全研究的一个难点．本文采用数字信号处理ＤＳＰ技术，基于小信号检测理论，提出一种基于小信号模型的ＬＤｏＳ攻击检
测的方法．该方法通过构造特征值估算矩阵，对３０秒时间内（３０００个采样点）到达的数据包个数进行统计；将统计值与
设定的判决特征值门限比较，作为判断有无ＬＤｏＳ攻击的依据．如果判定成立，则通过特征值估算矩阵可较精确地计算
出ＬＤｏＳ攻击的周期值．在ＮＳ－２环境中的仿真实验结果表明本文方法具有较高的ＬＤｏＳ攻击检测率．
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１ 引言

低速率拒绝服务 ＬＤｏＳ（ＬｏｗｒａｔｅＤｅｎｉａｌｏｆＳｅｒｖｉｃｅ）攻
击是一种新型的ＤｏＳ攻击形式．它利用网络协议或应用
服务中常见的自适应机制所存在的安全漏洞，通过周期

性地在一个特定的短暂时间间隔内突发性地发送大量

攻击数据包，从而降低被攻击端服务性能．这种间歇性
攻击的特点，使得其攻击流的平均速率较低，而且完全

融合在合法用户的数据流中，现有的检测方法对 ＬＤｏＳ
攻击很难进行检测和防范［１］．

在合法ＴＣＰ流和ＬＤｏＳ攻击流同时发送到相同的目
的地址时，ＬＤｏＳ流表现出两个不同的重要行为：第一，

ＬＤｏＳ流的最高速率将保持不变，而 ＴＣＰ流则呈线性增
长；第二，ＬＤｏＳ流在相对固定的时间周期到达目的地，
而ＴＣＰ流则是连续到达．用现有的通信量分析方法，周
期性脉冲很难在时间域被检测出来．这是因为平均共享
的带宽并不是非常大．在分布式的情况下，成倍的傀儡
机发起的攻击会更进一步降低单个通信量的速率，因

此，就导致检测更加困难．分布式攻击发起者可以通过
降低最高速率或者延长攻击周期来降低平均通信量［２］．
所以，用时间序列检测 ＬＤｏＳ攻击是毫无效果的．目前的
攻击检测手段基本是基于时间序列的，对 ＬＤｏＳ攻击的
检测是个盲点．

通过对单条 ＴＣＰ流和单个 ＬＤｏＳ攻击流的研究发
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现：ＬＤｏＳ攻击的平均流量较小，约占正常流量的１０％－
２０％［１～３］；而 ＬＤｏＳ攻击的表现形式为周期性的脉冲序
列．因此，相对ＴＣＰ流量而言，可以将 ＬＤｏＳ攻击定义为
周期性的小信号，即周期小信号．进而可以采用小信号
检测理论进行 ＬＤｏＳ攻击检测方法的研究．本文在分析
ＬＤｏＳ攻击特点的基础上，采用小信号理论，提出了基于
小信号模型的ＬＤｏＳ攻击检测的方法．

２ ＴＣＰ和ＬＤｏＳ攻击流量时频域分析

在利用小信号模型进行 ＬＤｏＳ攻击的检测方法中，
背景噪声为 ＴＣＰ流量，而小信号则为 ＬＤｏＳ攻击流量．
因此，通过针对单条 ＴＣＰ和 ＬＤｏＳ攻击流量的时频域分
析，可以找出它们中间适用于检测的特点．
２１ ＴＣＰ流量时域分析

通过对网络流量按照协议分析表明：网络流量中

８０％以上的流量是 ＴＣＰ［４］．研究表明：正常的 ＴＣＰ流量，
其数据包的传输与 ＲＴＴ（ＲｏｕｎｄＴｒｉｐＴｉｍｅ）相关，呈现一
定的周期性［４，５］．ＴＣＰ的周期性如图１所示．

本文针对ＦＴＰ（ＦｉｌｅＴｒａｎｓｆｅｒＰｒｏｔｏｃｏｌ）的应用，得到正
常ＴＣＰ流量随时间变化的统计结果如图２所示．

２２ ＬＤｏＳ攻击流量时域分析
ＬＤｏＳ攻击流量周期 Ｔ为被攻击者的 ＲＴＯ＋２～

３ＲＴＴ［５］．选取２～３个 ＲＴＴ的原因是为了使 ＴＣＰ的 ＲＴＴ
估算器恢复工作．其缺点是允许一部分 ＴＣＰ正常传送．
攻击脉宽 Ｌ取１～２个 ＲＴＴ，攻击速率（即强度）Ｒ取值
接近瓶颈链路带宽，在中间路由器队列不是很大的情

况下，这样选取 Ｌ和Ｒ，可使得攻击效果明显．
由于大部分网络系统的 ＴＣＰ的 ｍｉｎＲＴＯ选取为１ｓ，

因此，本文选取 Ｔ＞１０００ｍｓ；瓶颈链路带宽选取１Ｍｂ；中
间路由器队列大小选取１００个数据包；Ｌ取值２５０ｍｓ、Ｒ
取值１Ｍｂ．在实验中，选取正常 ＴＣＰ流量作为背景流量
（噪声）；ＵＤＰ（ＵｓｅｒＤａｔａＰｒｏｔｏｃｏｌ）流量作为攻击流量．实
验记录其中一次攻击中的攻击流量（ＵＤＰ）和合法用户
流量（ＴＣＰ）随时间变化的统计图分别如图 ３和图 ４
所示．

正常流量与攻击流量的混合流量随时间变化的统

计如图５所示．

比较图４和图５可以看出，它们之间的差异并不明
显，攻击流量完全埋没在正常流量中．统计表明：每个
攻击流量只占混合流量的１８８５％．

由上述分析可以将 ＬＤｏＳ攻击定义为小信号，又由
于 ＬＤｏＳ具有一定的周期性，故称其为周期小信号．攻
击方只需发送周期性的小信号便能达到攻击的目的．
因此，从图５所示的混合流量中检测 ＬＤｏＳ攻击的问题
就变成了从背景噪声（正常 ＴＣＰ流量）中检测出小信号
（ＬＤｏＳ攻击）的问题［６，７］．
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３ 漏值多点数字平均检测ＬＤｏＳ攻击

ＬＤｏＳ攻击属于未知周期（从检测者角度来说）的周
期小信号；背景噪声为正常流量（正常流量也属于周期

信号，但其周期与攻击信号的周期不同），且远强于攻

击信号．因此，本文检测 ＬＤｏＳ攻击的方法需要解决的
核心问题有２个：（１）从强背景流量中检测未知周期的
ＬＤｏＳ攻击（小信号）；（２）确定已检测到的 ＬＤｏＳ攻击的
周期．
３１ 检测未知周期的ＬＤｏＳ攻击

检测 ＬＤｏＳ攻击周期的前提是必须首先检测出
ＬＤｏＳ攻击的存在．在图５所示的混合流量中，假设ＬＤｏＳ
攻击信号为 Ａｔｋ（ｔ），其攻击周期是一个未知量 Ｔ；对其
攻击包统计后得到其包个数的最大值和最小值的差为

峰谷差值 Ｐ，即无论是单条或多条 ＴＣＰ流均会出现较
大的峰谷差值（实际上，当没有 ＬＤｏＳ攻击时，这种峰谷
差值也存在，但其数值远小于存在 ＬＤｏＳ攻击时的情
况），即统计后的包个数相差较大．因此，通过流量分析
得到的峰谷差值可以作为判决是否存在 ＬＤｏＳ攻击的
依据［７］．

在ＬＤｏＳ攻击的检测中，攻击周期 Ｔ的确定是通过
多次的比较实验得到的．将每次统计的结果存入 ｍ×ｎ
维的包个数统计矩阵Ｍ．其中，行数 ｍ为实验的组数；
ｎ为每组实验的次数（实验次数间隔与 Ｔ有关）．以 Ｔ
为迭加间隔进行漏值多点数字平均，即对 Ｍ矩阵按列
平均后分别得到向量的最大值和最小值，其差值即为

流量包个数平均峰谷差值珔Ｐ．由于是同步迭加平均，所
以珔Ｐ＝Ｐ．

如果周期信号 Ａｔｋ（ｔ）不存在，或者周期不为 Ｔ，则
珔ＰＰ．利用这一特性可以判断是否检测到周期为 Ｔ的
信号．在检测中，设定一个门限 ＰＴｈｒ，如果珔Ｐ≥ＰＴｈｒ，则将
该值记录在检测数组 Ｐ中．信号周期搜索过程结束后
取 Ｐ中各元素的均值作为周期预测值；如果数组 Ｐ不
存在，则说明被检测信号为周期信号．门限 ＰＴｈｒ的设置
是根据ＬＤｏＳ攻击流量的最大和最小包个数，以及 ＴＣＰ
背景流量的包个数统计决定．珔Ｐ可称为 ＬＤｏＳ攻击判决
的特征值［７］．

以一段时长为搜索间隔（后面将会从实验结果中

看到：搜索间隔越小检测效果越佳），来不断地试探攻

击周期．选取采样时间间隔为 １０ｍｓ，采样点数为 ３０００
个，即每计算一次须３０秒（经多次仿真知道，保证检测
效果的最短时长为３０秒）．而攻击到达时未必在算法的
时间边缘，所以完成一次检测需３０秒（最佳状况，攻击
到达时正好检测开始）至６０秒（最坏状况，攻击到达时
上次检测一次检测刚刚结束），即检测时长区间为

［３０，６０）．将这３０００个采样数据点排列为 ｍ×ｎ的矩阵

Ｍ，再构造出判决特征值珔Ｐ．反复实验，得到可靠的判决
门限 ＰＴｈｒ，即可有效地检测ＬＤｏＳ攻击．
３２ 确定ＬＤｏＳ攻击的周期

如果以搜索周期为间隔将时间轴分成若干段，则

每段相同序号的采样值经过平均后，得到的数值仍然

具备峰谷差值特性．因此，可以用采样值平均来确定
ＬＤｏＳ攻击的周期．假定，ＬＤｏＳ攻击的周期为 Ｔ，抽样间
隔为 Ｔｓ，则有：Ｔ＝ｎＴｓ＋ΔＴｓ（０≤Δ＜１）．其中，Δ表示时
间偏差系数．对于Δ的取值有两种情况［７］：

（１）如果Δ＝０，则采样过程在时间上无偏差．ＬＤｏＳ
攻击和ＴＣＰ背景流量各累加 ｍ次．包个数统计最大值
远大于最小值，会产生较大的峰谷差值，表明：存在

ＬＤｏＳ攻击，并且 ＬＤｏＳ攻击的周期是采样间隔的整数倍
关系．从而由采样间隔 Ｔｓ周期就可以确定 ＬＤｏＳ攻击的
周期 Ｔ［７］．

（２）如果Δ≠０，对于周期确定的 ＬＤｏＳ攻击信号，由
于其周期不是抽样间隔的整数倍，在时间上将产生误

差积累，从而造成各周期抽样点数并不完全相同．为了
确定ＬＤｏＳ攻击的周期，要求以各个周期具有相同抽样
个数实现迭加．

在第 ｋ次抽样后（对第 ｋ个周期的抽样），重复采
样和处理过程，即使每个周期都具有 ｎ个抽样点．在抽
样过程中，为了保证每个周期内具有相同抽样点数，对

抽样点数进行必要的重新整理，即舍去一些抽样点数

据，此过程称之为漏值取样［７］．
构造一个 ｍ×ｎ的矩阵Ｎ，每 ｎ个采样占据该矩阵

一行，若采样点为 Ｓｕｍ个，则 ｍ＝「Ｓｕｍ／ｎ?．每个周期
的抽样数据存放在 Ｎ矩阵的一行．把各行中列号相同
的样值进行迭加平均，即基于漏值取样的多点数字平

均的方法—漏值多点数字平均［７］．虽然相互迭加的样

值并不一定完全是同相的，但是相差一旦超过
Ｔｓ
Ｔ２π，漏

值取样将丢掉一个样值，使误差小于
Ｔｓ
Ｔ２π．而且，最大

相差不随迭加次数增加而增加，即不存在误差积累．因

此，相差均匀分布在（－２πｎ，
２π
ｎ）之间，当迭加次数足够

大时，其平均值趋近于０，即迭加误差很大程度上相互
抵消．从而到达确定ＬＤｏＳ攻击周期的目的［７］．

４ 实验和结果分析

本文检测方法利用网络仿真软件ＮＳ２在搭建的网
络环境中进行了测试．搭建的仿真网络拓扑结构如图６
所示．

在图６中，客户、攻击者与检测路由器之间的链路
带宽均为１０Ｍｂ／ｓ，单向延时为２ｍｓ；各路由器之间、路由
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器２与服务器之间链路带宽均为 １Ｍｂ／ｓ，单向延时为
１０ｍｓ．且路由器的发送队列大小为 １００个数据包．ＬＤｏＳ
攻击的 ３个参数：Ｌ＝２５０ｍｓ、Ｒ＝１Ｍｂ、Ｔ＝１１００ｍｓ和
１０７５ｍｓ．

实验开始于０ｓ，结束于１１０ｓ．３个正常流量（ＴＣＰ）在
１５ｓ后的某个随机时间开始生成；攻击流量（ＵＤＰ）在２０ｓ
开始生成；采样时间取 １０ｍｓ；周期搜索范围从 １ｓ到
１２ｓ，搜索间隔分别为 １０ｍｓ、２０ｍｓ和 ５０ｍｓ．选取 ２０ｓ到
５０ｓ期间的流量为实验数据进行统计分析．
４１ 正常流量

为了模拟 Ｉｎｔｅｒｎｅｔ流量，使攻击流量为正常流量的
１０％—２０％，仿真时将正常流量扩大２５倍，这样攻击流
量占正常流量的 １８８４６％．没有 ＬＤｏＳ攻击（采样间隔
１０ｍｓ）时的特征值分布如图７所示．

从图７中可以看到在各个周期预测点特征值珚Ｄ均

处于较低水平（多次实验得到的分布图结果相同）．
４２ 异常流量

针对ＬＤｏＳ攻击时出现的异常流量，分别针对攻击
周期、搜索间隔和采样间隔变化的情况进行了实验．
４２１ 攻击周期不同

在采样间隔和搜索间隔均为１０ｍｓ，攻击周期分别
为 Ｔ＝１１００ｍｓ和 １１７５ｍｓ的两次实验中特征值珚Ｄ的分
布如图８和图９所示．

从图８和图 ９中可以看到，对于 Ｔ＝１１００ｍｓ的攻
击，最大珚Ｄ值准确出现在预测周期为１１００ｍｓ处；对于 Ｔ
＝１１７５ｍｓ的攻击，最大珚Ｄ值出现在预测周期为１１７０ｍｓ
和１１８０ｍｓ处．多次实验的结果均证明了上述结论．为了
与实际情况相符，根据检测原理，选取均值１１７５ｍｓ作为
预测攻击周期．

４２２ 搜索间隔不同

图１０表示采样间隔１０ｍｓ、搜索间隔ΔＴ＝２０ｍｓ、攻
击周期为１１００ｍｓ的实验中特征值珚Ｄ的分布图．

此时（预测周期 １１００ｍｓ为搜索间隔 ２０ｍｓ的整数
倍），检测效果与１０ｍｓ搜索间隔时差异不大．而当预测
周期不为搜索间隔的整数倍时，效果较差，出现检测误

差，甚至将无法实施检测．
攻击周期为１１７５ｍｓ和搜索间隔为２０ｍｓ时的珚Ｄ值

分布见图 １１．从图 １１中可看到，出现相对误差（１１８０
１１７５）／１１７５＝０４２６％．

攻击周期为１１７５和搜索间隔为５０ｍｓ时的珚Ｄ值分
布如图１２所示．这时已无法检测．

４２３ 采样间隔不同

采样间隔７ｍｓ、搜索间隔ΔＴ＝２０ｍｓ和攻击周期为
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１１７５ｍｓ的实验中特征值珚Ｄ的分布如图１３所示．从图１３
中可看到，采样间隔的改变没有对检测结果产生影响．

在上述实验条件下，当攻击周期为１１００ｍｓ、搜索间
隔为１０ｍｓ时，按上述方法进行１００次独立重复实验．１００
次实验的最大判决特征值珚Ｄ统计图如图１４所示．

在图１４中，“”状点表示存在攻击的最大珚Ｄ值；
“□”状点表示不存在攻击的最大珚Ｄ值．

选取攻击判断门限值为 ６０，统计分析 １００次实验
数据，其检测性能稳定：正确检测概率（ＰＤ）为１００％；虚
警概率（ＰＦＮ）为０；漏警概率（ＰＦＰ）为０．

５ 结论

基于小信号模型的 ＬＤｏＳ检测方法主要把网络流
量当作信号来处理，不涉及频域的变换，无须设计滤波

器，每计算一次须３０００个采样点，从而简化了检测算法
复杂度，降低了系统消耗，而且具有良好的实时性与稳

定性．
实验结果表明基于小信号模型的 ＬＤｏＳ检测方法

可以准确、高效地判断是否存在攻击，以及能够精确估

计攻击周期．这为今后在攻击源端实现对 ＬＤｏＳ攻击流
的有效过滤的研究打下了基础．
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